QPantau PRODUCT ARCHITECTURE / CONCEPT v1.0

Satu platform. Banyak lokasi. Video tetap lokal.

Arsitektur end-to-end untuk CCTV, analitik, integrasi event, command center, dan pengelolaan armada.

SITE / LOKASI OPERASIONAL

n Perangkat existing a QPantau Edge a Operator lokal
Kamera IP / CCTV NVR + Al lokal Dashboard lokal
RTSP: stream video Video Ingest RTSP / ONVIF Live, playback, pencarian
ONVIF: discovery / kontrol Rekaman continuous + event Review event & evidence !
Gunakan stream kompatibel Live view / playback Pengaturan sesuai hak akses ;
Object detection: OpenVINO ;
i Zone, motion mask, detect FPS I _ :
) RBAC, audit, retensi T T — '
Core / PoE switch L --
VLAN CCTV, server, displa -- ' . .
| ey : - : Display workstation
Firewall antarsegmen I E 1
' Record : Client untuk video wall
' : Multi-PC / multi-monitor
: : Storage lokal : GPU sesuai decode & output
Sensor / sistem lain | !
| Disk untuk rekaman & event I
- i =1
Opsional via gateway/API ! Retensi sesuai kapasitas :
MQTT, webhook, ISAPI ! Backup konfigurasi terpisah :__ Jeitel e v@ ebdarmEack
:
1
\
Integrasi event & otomasi Keamanan & operasional
Edge > MQTT / webhook > sistem eksternal Segmentasi jaringan, TLS/VPN, least privilege
Home Assistant / Hikvision ISAPI sesuai integrasi RBAC/SSO, audit, UPS, sinkronisasi waktu
Usulan: ticketing, email/WA via connector Monitor CPU, disk, kamera, network & retensi
ALUR ——— Video lokal - - =9 Data / event / telemetri - - =9 Kontrol / akses pusat

*Jalur koneksi live, otorisasi, relay/tunnel, dan kebutuhan bandwidth perlu dikonfirmasi saat desain implementasi.

Basis: referensi CCTV pengguna + ringkasan konteks Qpantau-Product-Knowledge & Ikhtisar-Produk.

PUSAT / PRIVATE CLOUD / DC

QPantau Central

Onboarding Edge / pengelolaan multi-site
Dashboard health & status lisensi/HWID
SSO, akses terotorisasi, audit agregat

Live on-demand dari lokasi terpilih

Tidak mewajibkan upload rekaman kontinu

Y

Tim pusat / command center

Dashboard lintas lokasi
Akses live sesuai izin & kebutuhan
Pelacakan kesehatan perangkat

Prinsip kapasitas

CPU/OpenVINO untuk inferensi standar
GPU opsional setelah benchmark workload
Scale per site; rekaman disimpan di Edge
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QPantau PRODUCT ARCHITECTURE / CONCEPT v1.0

Peta use case QPantau

Seluruh use case yang teridentifikasi, dengan pemisahan fungsi inti, analitik khusus, dan perluasan usulan.

INTI

Fungsi produk dalam konteks yang tersedia

01 CCTV & bukti kejadian

INTI

Live view dan playback lokal
Rekaman continuous + event, retensi
Review event untuk investigasi

04 Retail / multi-gerai
VALIDASI

Footfall, antrean, pemantauan toko
Edge per gerai; Central lintas gerai
Validasi counting/tracking & kamera

07 LPR / ANPR & checkpoint

VALIDASI

|Identifikasi pelat pada akses kendaraan

Tercantum pada mining & hospitality
Perlu model, posisi & kualitas capture

10 1oT & smart building

USULAN

Korelasi sensor dan event kamera
Basis integrasi: MQTT / Home Assistant

Gateway & rule korelasi perlu dirancang

VALIDASI

Use case tercantum; modul & kesiapan diuiji

02 Perimeter & zona

INTI

Object detection pada area pantau
Zone, motion mask, pengaturan FPS
Aturan alarm diuji per scene

05 Hospitality

VALIDASI

Lobi, pintu masuk, back-of-house
Perimeter dan area parkir
Aturan & coverage per area

08 Pengenalan staf / VIP
VALIDASI

Face recognition pada hospitality
Konfirmasi modul & akurasi operasional
Izin, retensi dan akses data biometrik

11 [Incident workflow
USULAN

Event > notifikasi > tiket > tindak lanjut
Basis integrasi: webhook / MQTT
Email/WA/ERP melalui connector tambahan

USULAN

Perluasan solusi, belum klaim fitur produk

03 Command center
VALIDASI

Video wall dan multi-workstation
Akses lokal / live pusat on-demand
Uji codec, decode, stream & output

06 Mining & washing plant
VALIDASI

Zona keselamatan, kendaraan berat
Gerbang, checkpoint, area proses
Kalibrasi scene, debu & pencahayaan

09 Operasional multi-site
INTI

Onboarding Edge, health & lisensi
SSO dan audit agregat di Central
Live on-demand sesuai otorisasi

12 Analitik keselamatan khusus
USULAN

Contoh: PPE, asap/api, proximity
Perlu model, dataset & uji lapangan
Bukan pengganti sistem safety tersertifikasi

Status menunjukkan basis informasi desain, bukan sertifikasi kesiapan rilis. Semua analitik khusus memerlukan validasi modul dan acceptance test.

Basis: referensi CCTV pengguna + ringkasan konteks Qpantau-Product-Knowledge & Ikhtisar-Produk.
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Deployment & sizing yang dapat berkembang

Mulai dari satu lokasi, tambah command center, lalu hubungkan banyak Edge ke Central sesuai kebutuhan.

u Single-site B Site + video wall
Kamera IP + jaringan Kamera / QPantau Edge
RTSP / ONVIF pada LAN site Sumber stream sesuai arsitektur teruiji
QPantau Edge + storage Workstation > 12 display
NVR, Al lokal, dashboard & retensi Contoh: 2 PC, masing-masing 6 monitor
Video dan rekaman tetap di lokasi. Basis gambar: 33 kamera washing plant.
CPU/OpenVINO; GPU sesuai benchmark. 2 GPU/PC adalah contoh, bukan minimum.
Deployment container per lokasi. Uji concurrent tile, FPS, codec & port.

KEPUTUSAN TEKNIS SEBELUM PENGADAAN

Kamera & Al Channel, resolusi, codec, bitrate, detect FPS, model dan scene menentukan CPU/GPU.

Display Hitung tile aktif per PC, decode bersamaan, resolusi layar, port GPU dan kompatibilitas client.
Storage Rekaman kontinu: TB desimal = jumlah kamera x Mbps/kamera x 0,0108 x hari retensi.

Contoh storage 33 kamera x 2 Mbps x 0,0108 x 30 hari = 21,4 TB raw; belum RAID, overhead & ruang cadangan.
Network & WAN Basis ingest contoh: 33 x 2 Mbps = 66 Mbps; tambah live/Al terpisah, overhead dan headroom.
Availability UPS & backup konfigurasi; cluster/failover Edge atau Central adalah usulan yang perlu verifikasi.
Uji penerimaan Verifikasi record/playback, akurasi event, beban puncak, retensi, WAN putus, restart dan hak akses.

Catatan: existing NVR dapat dipertahankan bila ada; jangan mengasumsikan kapasitas 33 channel atau dukungan modul dari jumlah GPU saja.

Basis: referensi CCTV pengguna + ringkasan konteks Qpantau-Product-Knowledge & Ikhtisar-Produk.

Multi-site / hybrid

Edgesite A/B/N

Rekaman lokal di masing-masing site

|
|
|
\ 4
QPantau Central

Health, licence, SSO & live on-demand

Hubungan aman melalui jaringan terkelola.
Usulan: buffer/retry saat WAN terputus.
Video WAN hanya ketika diperlukan.
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